AccessBrasil

Seguranca da
Informacgdo

A seguranga de informacdo
compreende um conjunto de agodes e
estratégias para proteger sistemas,
programas, equipamentos e redes de
invasdes, ou seja, proteger dados
valiosos de possiveis violacées ou
ataques.
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Boas praticas de segura
Seguranca de dados - USUARIO

1.Composic¢éo de senhas,
armazenamento, alteracéo e
assinatura eletronica:

E através de contas e senhas que os
sistemas conseguem identificar quem vocé
é, confirmar sua identidade e definir as
acgdes que vocé poderd realizar.

Cuidados a serem seguidos:

Use senhas bem elaboradas, com
grande quantidade de caracteres e que
ndo contenham dados pessoais como
nomes, sobrenomes, datas
comemorativas, nUmeros de
documentos, placas de carros, nUmeros
de telefones e similares;

Se for possivel utilize dois fatores de
autenticacdo (SMS, token, e-maiil, etc.);
Mantenha sua senha segura fazendo a
troca, no minimo, a cada noventa dias;
Ative a proteg¢do por senha ou biometria
em seus dispositivos moveis e
computadores;

N&o anote sua senha e nema
compartilhe com outras pessoas.

Importante: Ninguém da Empresa ird
solicitar a sua senha. Fique atento!
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2. Proteja o seu computador

Atualizagdes: NGo esquecer de checar
suas as atualizagdes periodicamente.
Tais atualizagdes irdo corrigir falhas e
brechas de seguranca nos sistemas.
Ferramentas de proteg¢do: Utilize e
mantenha atualizado os mecanismos
de seguranga como Filtro Antispam,
Antimalware e Antivirus.

Firewall: A maioria dos sistemas
operacionais j& possuem um software
com essa funcionalidade por padrdo,
mas lembre-se de manté-lo ativo, isso
criard uma zona segura entre sua rede
e ainternet.

Ndo instale softwares suspeitos: Evite
fazer downloads de aplicativos de
fabricantes desconhecidos, faga
download apenas de sites oficiais.
Atencdo aos downloads: Fique atento as
fontes fornecedoras quando for realizar
downloads de softwares ou outros
downloads como filmes, masicas, livros
e fotos, eles também podem trazer
problemas ao seu computador.
Manutengdo: Busque por atendimento
especializado e oficial. Sempre que
possivel faca backup dos seus dados
antes de envid-lo, lembrando de jamais
permitir a instalagdo de programas ndo
genuinos.
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3.Importante:

e Proteja suas reunides com
senha e pecga para que todos
os participantes se
identifiquem.

esconfie de e-mails ou de
pnsagens que solicitem
tas a sites, abertura de
exos ou fornecimento de
dos pessoais.

o utilize o mesmo e-maiil
a assuntos pessoais e
pfissionais.

Ao se cadastrar em sites de
comeércio eletrénico, utilize um
endereco de e-mail exclusivo
para essa finalidade.

Evite instalar aplicativos
desnecessdrios (ou sem
finalidade profissional) nos
seus dispositivos corporativos.



